B info@sudharapolska.com
\, +4832724 3586 Py

WW)

=

www.sudharapolska.com

ISMS - SYSTEM ZARZADZANIA
BEZPIECZENSTWEM INFORMACJI

W LOTNICTWIE. WYMAGANIA EASA PART-IS

PROGRAM SZKOLENIA

@© Cel szkolenia:

Celem szkolenia jest przygotowanie uczestnikow do skutecznego wdrozenia oraz nadzorowania wymagan
Rozporzgdzenia (UE) 2022/1645, czyli PART-IS, w organizacjach lotniczych. Uczestnicy zdobedg wiedze z zakresu
zarzgdzania bezpieczenstwem informacji w srodowisku lotniczym, poznajg wymagania dotyczqce systemu ISMS,
procedury ochrony informacji krytycznych, a takze sposoby reagowania na incydenty i przeprowadzania audytow
wewnetrznych zgodnie z PART-IS i wytycznymi EASA,

Program szkolenia:

PRE-TEST

1. Kontekst regulacyjny i geneza PART-IS.

Rozporzgdzenie wykonawcze Komisji (UE) 2022/1645: ustanowienie obowigzkow w zakresie bezpie-
czenstwa informacji dla organizacji objetych przepisami EASA.

Zakres zastosowania PART-IS - do kogo ma zastosowanie i w jakim zakresie,

Kluczowe definicje: information security, critical information, information asset, vulnerability, threat.
Podziat odpowiedzialnosci - rola NAA (National Aviation Authority), EASA i organizacji lotniczych

CWICZENIE: Analiza krétkiego studium przypadku.

2. Przeglgd struktury PART-IS, AMC i GM,

Podziat PART-IS na sekcje: IS.GEN, IS.0PS, IS.MGT.

Wprowadzenie do dokumentéw AMC (Acceptable Means of Compliance) - minimalne wymagania.
Wprowadzenie do GM (Guidance Material) - dobre praktyki i wytyczne interpretacyjne.

Przeglgd relacji z ISO 27001 i innych regulacji (np. NIS2, RODO).

CWICZENIE: Analiza wybranego przepisu PART-IS oraz jego interpretacji w AMC i GM.

3. Kluczowe wymagania PART-IS i wdrazanie ISMS.

Wymadg wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji (ISMS).

Opracowanie polityki bezpieczenstwa informacdji,
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Zarzagdzanie personelem, dostepem do informacji i odpowiedzialnoscig.
Ciggte doskonalenie systemu (planowanie, ocena skutecznosci, przeglgdy, raportowanie).

CWICZENIE: Tworzenie elementéw polityki bezpieczeristwa informacji dla organizacji lotniczej

(warsztat grupowy).

4, 0Ochrona informacji krytycznych.

Identyfikacja i klasyfikacja informacji istotnych z punktu widzenia bezpieczenstwa (Operational Securi-
ty Data).

Kategorie informacji: dane lotéw, dane maintenance, dane systemow komunikacji i zarzgdzania ru-
chem (ATM/ANS).

Srodki techniczne i organizacyjne - kontrola dostepu, szyfrowanie, ochrona fizyczna, segmentacja sie-
cl.

Wymagania w zakresie wspotpracy z podwykonawcami i dostawcami,

CWICZENIE: Scenariusz - identyfikacja informacji krytycznych w wybranym procesie operacyjnym
(CAMO, Part-145, ATM).

5. Zarzqgdzanie ryzykiem i reagowanie na incydenty.

Wymag przeprowadzenia oceny ryzyka i utrzymywania jej aktualnosci.

Zarzagdzanie ryzykiem i identyfikacja zagrozen zgodnie z Rozporzgdzeniem 2023/203 oraz I1SO/IEC
27005:2025-01.

Identyfikacja zagrozen - cyberatak, nieautoryzowany dostep, modyfikacja danych.

Reagowanie na incydenty i system zgtaszania niezgodnosci (w tym zgodnos¢ z rozporzgdzeniem

0 zgtaszaniu zdarzen w lotnictwie).
Zarzagdzanie naruszeniami ochrony informacji i dokumentowanie dziatan naprawczych.

CWICZENIE: Symulacja: zgtoszenie i analiza incydentu informacyjnego zgodnie z wymaganiami
PART-IS.

6. Monitorowanie, audyty i dziatania doskonalgce.

POST-TEST

Planowanie i prowadzenie przeglgddw ISMS zgodnie z PART-IS i AMC.,
Audyty wewnetrzne oraz niezalezna ocena skutecznosci dziatan.

Integracja wymagan PART-IS z istniejgcymi systemami zarzqdzania (np. Part-145, CAMO, IS0 3001,
2700M.

Rola personelu odpowiedzialnego za nadzor.

CWICZENIE: Przeglad przyktadowego formularza audytu IS - identyfikacja luk i zalecen.
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&% Grupa odbiorcza:

Szkolenie przeznaczone jest dla:

Kierownikow i specjalistow ds. bezpieczenstwa informacji w lotnictwie,

0s6b odpowiedzialnych za zgodnosc¢ z przepisami EASA (Compliance Monitoring Managers).

Menedzerdéw i inzynierdw CAMO, Part-145 oraz ATM/ANS,

Przedstawicieli dziatow IT, ktdrzy wspotpracujg z dziatami operacyjnymi w zakresie bezpieczenstwa danych.
Auditorow wewnetrznych systemow zarzgdzania w organizacjach lotniczych.

%’ Korzysci po szkoleniu:
Po ukonczeniu szkolenia uczestnicy bedg potrafili:

Zrozumiec strukture i wymagania regulacyjne PART-IS oraz ich powigzania z ISO 27001, NIS2, RODO.

Wdrazac i doskonali¢ System Zarzgdzania Bezpieczenstwem Informacji (ISMS) w organizacjach objetych prze-
pisami EASA.

Identyfikowac, klasyfikowac i chroni¢ informacje krytyczne dla bezpieczenstwa operacji lotniczych.

Zarzqdzac ryzykiem informacyjnym i reagowac na incydenty zgodnie z obowigzujgcymi procedurami.
Wspotpracowac z podwykonawcami i zapewnia¢ zgodnosc bezpieczenstwa informacji w tancuchu dostaw,
Planowac i realizowac¢ audyty zgodnosci z PART-IS oraz przygotowac organizacje na zewnetrzng kontrole,

(8 Metodyka szkoleniowa:

Wprowadzenie teoretyczne z wykorzystaniem diagramow, maodeli ISMS i przyktaddw dokumentacji.
Warsztaty grupowe: opracowywanie polityki bezpieczenstwa informacji, identyfikacja zasobow i ryzyk.
Studium przypadkow: analiza naruszen, btedow systemowych i reakcji organizacyjnych.

Cwiczenia praktyczne: formularze audytowe, raporty incydentéw, dokumentacja ochrony informacji.
Dyskusje moderowane - wymiana doswiadczer miedzy uczestnikami z réznych obszaréw branzy.

Pre-test i post-test umozliwiajgcy ocene postepu i przyswojenia wiedzy.

Materiaty szkoleniowe w formie elektronicznej oraz szablony dokumentdw do wykorzystania wewnetrznie,

Czas trwania szkolenia - 2 dni
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