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SYSTEM ZARZĄDZANIA 
BEZPIECZEŃSTWEM INFORMACJI 

WYMAGANIA NORMY ISO 27001:2023 
PROGRAM SZKOLENIA 

       Cel szkolenia 
Celem szkolenia jest przygotowanie uczestników do świadomego interpretowania i praktycznego stosowania 
wymagań normy ISO/IEC 27001:2023 w organizacji, z uwzględnieniem budowy, utrzymania, oceny i doskonalenia 
Systemu Zarządzania Bezpieczeństwem Informacji. Szkolenie rozwija umiejętność powiązania wymagań normy                       
z realnymi procesami biznesowymi, analizą ryzyka, dokumentacją SZBI, doborem zabezpieczeń oraz przygotowaniem 
organizacji do audytów wewnętrznych i certyfikacyjnych. 
 

Program szkolenia: 

PRE-TEST 
1. Wprowadzenie do normy ISO/IEC 27001:2023 

• Znaczenie bezpieczeństwa informacji we współczesnych organizacjach 
• Kluczowe pojęcia: aktywa informacyjne, zagrożenia, ryzyko, incydenty 

2. Struktura normy i jej powiązania 
• Powiązania z ISO 27002, ISO 27005 i innymi normami z rodziny ISO/IEC 27000 
• Cykl PDCA w kontekście SZBI 

3. Wymagania ISO/IEC 27001:2023 – omówienie  
3.1 Kontekst organizacji (pkt 4 normy) 

• Identyfikacja istotnych kwestii zewnętrznych i wewnętrznych mających wpływ na SZBI 
• Zrozumienie potrzeb i oczekiwań stron zainteresowanych 
• Określenie zakresu Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) 
• Opracowanie i utrzymywanie SZBI jako systemu dostosowanego do organizacji 

3.2 Przywództwo (pkt 5 normy) 
• Zaangażowanie najwyższego kierownictwa w SZBI 
• Ustanowienie polityki bezpieczeństwa informacji 
• Przydzielanie ról, obowiązków i odpowiedzialności 
• Promowanie kultury bezpieczeństwa w całej organizacji 

3.3 Planowanie (pkt 6 normy) 
• Identyfikacja ryzyk i szans związanych z SZBI 
• Określanie celów dotyczących bezpieczeństwa informacji oraz planów ich osiągania 
• Planowanie działań związanych z zarządzaniem ryzykiem i zgodnością 

3.4 Wsparcie (pkt 7 normy) 
• Zarządzanie zasobami niezbędnymi do funkcjonowania SZBI 
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• Podnoszenie kompetencji pracowników w zakresie bezpieczeństwa informacji 
• Uświadamianie i komunikacja wewnętrzna oraz zewnętrzna 
• Zarządzanie udokumentowaną informacją (tworzenie, aktualizacja, kontrola dostępu) 

3.5 Działania operacyjne (pkt 8 normy) 
• Planowanie i kontrolowanie działań operacyjnych wpływających na bezpieczeństwo informacji 
• Wdrożenie i zarządzanie środkami kontroli zabezpieczeń 
• Zarządzanie incydentami, usługami IT, dostawcami, danymi i systemami 
• Weryfikacja zgodności działań z wymaganiami SZBI 

3.6 Ocena wyników (pkt 9 normy) 
• Monitorowanie, pomiar, analiza i ocena skuteczności SZBI 
• Przeprowadzanie audytów wewnętrznych – planowanie, realizacja, raportowanie 
• Przegląd zarządzania przez kierownictwo – wnioski, decyzje, działania korygujące 

3.7 Doskonalenie (pkt 10 normy) 
• Postępowanie z niezgodnościami i incydentami 
• Podejmowanie działań korygujących 
• Utrzymywanie podejścia ciągłego doskonalenia SZBI 
• Uczenie się na błędach i podnoszenie poziomu bezpieczeństwa w organizacji 

4. Analiza ryzyka i ocena ryzyka 
• Identyfikacja aktywów i zagrożeń 
• Ocena ryzyka i określanie środków kontroli 
• Opracowanie planu postępowania z ryzykiem 

5. Aneks A normy ISO 27001:2023 
• Przegląd załącznika A 
• Dobór i stosowanie zabezpieczeń 

6. Dokumentacja SZBI 
• Wymagane dokumenty i zapisy 
• Polityki, procedury, rejestry 
• Dowody zgodności 

7. Certyfikacja ISO 27001 
• Proces certyfikacji 
• Rola jednostki certyfikującej 
• Audyty zewnętrzne i wewnętrzne 

POST-TEST 
 
   Grupa odbiorcza 
Szkolenie jest skierowane do managerów, inżynierów i specjalistów odpowiedzialnych za bezpieczeństwo informacji, 
zgodność, zarządzanie ryzykiem i doskonalenie systemów zarządzania. W szczególności do:  

• pełnomocników i koordynatorów SZBI,  
• osób wdrażających lub rozwijających ISO 27001,  
• auditorów wewnętrznych,  
• przedstawicieli działów IT, cyberbezpieczeństwa, jakości, compliance, prawnych i ochrony danych,  
• właścicieli procesów oraz kadry kierowniczej nadzorującej obszary operacyjne i decyzyjne związane                               

z bezpieczeństwem informacji. 
 

        Korzyści po szkoleniu 
Po szkoleniu uczestnicy: 
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• rozumieją strukturę i logikę wymagań ISO/IEC 27001:2023 oraz ich powiązanie z funkcjonowaniem SZBI, 
• potrafią interpretować wymagania normy w sposób praktyczny i adekwatny do specyfiki organizacji, 
• wiedzą, jak identyfikować kluczowe wymagania dotyczące kontekstu organizacji, przywództwa, planowania, 

wsparcia, działań operacyjnych, oceny wyników i doskonalenia, 
• potrafią powiązać wymagania normy z analizą i oceną ryzyka oraz doborem właściwych zabezpieczeń, 
• lepiej przygotowują organizację do tworzenia wymaganej dokumentacji, auditów wewnętrznych i procesu 

certyfikacji, 
• zwiększają zdolność organizacji do utrzymania zgodności, ograniczania ryzyk i budowania kultury 

bezpieczeństwa informacji. 
 

    Metodyka szkolenia 
Szkolenie prowadzone jest w formule praktyczno-warsztatowej, łączącej uporządkowany wykład ekspercki z analizą 
przykładów organizacyjnych i interpretacją wymagań punkt po punkcie. Uczestnicy pracują na rzeczywistych 
sytuacjach związanych z kontekstem organizacji, ryzykiem, dokumentacją, odpowiedzialnościami, incydentami, 
auditami i działaniami doskonalącymi.  
Metodyka obejmuje:  

• omówienie wymagań normy,  
• studia przypadków,  
• ćwiczenia interpretacyjne,  
• dyskusje moderowane,  
• wymianę doświadczeń 
• pre-test i post-test wspierające ocenę przyrostu wiedzy. 

 

Czas trwania szkolenia – 2 dni 


