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SYSTEM ZARZADZANIA
BEZPIECZENSTWEM INFORMACJI
WYMAGANIA NORMY IS0 27001:2023

PROGRAM SZKOLENIA

@ cel szkolenia

Celem szkolenia jest przygotowanie uczestnikéw do swiadomego interpretowania i praktycznego stosowania
wymagan normy ISO/IEC 27001:2023 w organizagji, z uwzglednieniem budowy, utrzymania, oceny i doskonalenia
Systemu Zarzgdzania Bezpieczenstwem Informacji. Szkolenie rozwija umiejetnos¢ powigzania wymagan normy
z realnymi procesami biznesowymi, analizg ryzyka, dokumentacjg SZBl, doborem zabezpieczen oraz przygotowaniem
organizacji do audytow wewnetrznych i certyfikacyjnych.

Program szkolenia:

PRE-TEST
1. Wprowadzenie do normy IS0/IEC 27001:2023
e Znaczenie bezpieczeristwa informacji we wspaétczesnych organizacjach
e Kluczowe pojecia: aktywa informacyjne, zagrozenia, ryzyko, incydenty
2. Struktura normy i jej powigzania
e Powigzania z ISO 27002, ISO 27005 i innymi normami z rodziny ISO/IEC 27000
e Cykl PDCA w kontekscie SZBI
3. Wymagania I1S0/IEC 27001:2023 - omoéwienie
3.1 Kontekst organizacji (pkt 4 normy)
Identyfikacja istotnych kwestii zewnetrznych i wewnetrznych majgcych wptyw na SZBI
Zrozumienie potrzeb i oczekiwan stron zainteresowanych
Okreslenie zakresu Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI)
e (Opracowanie i utrzymywanie SZBI jako systemu dostosowanego do organizagji
3.2 Przywadztwo (pkt 5 normy)
e Zaangazowanie najwyzszego kierownictwa w SZBI
e Ustanowienie polityki bezpieczeristwa informadji
e Przydzielanie rol, obowigzkéw i odpowiedzialnosci
e Promowanie kultury bezpieczenstwa w catej organizadji
3.3 Planowanie (pkt 6 normy)
e |dentyfikacja ryzyk i szans zwigzanych z SZBI
e Okreslanie celow dotyczgcych bezpieczenstwa informacji oraz planéw ich osiggania
e Planowanie dziatan zwigzanych z zarzqgdzaniem ryzykiem i zgodnoscig
3.4 Wsparcie (pkt 7 normy)
e 7Zarzgdzanie zasobami niezbednymi do funkcjonowania SZBI
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e Podnoszenie kompetencji pracownikow w zakresie bezpieczenstwa informacji
e Uswiadamianie i komunikacja wewnetrzna oraz zewnetrzna
e Zarzgdzanie udokumentowang informacjg (twaorzenie, aktualizacja, kontrola dostepu)
3.5 Dziatania operacyjne (pkt 8 normy)
e Planowanie i kontrolowanie dziatan operacyjnych wptywajgcych na bezpieczenstwo informadji
e \Wdrozenie i zarzgdzanie srodkami kontroli zabezpieczen
e Zarzgdzanie incydentami, ustugami IT, dostawcami, danymi i systemami
o Weryfikacja zgodnosci dziatan z wymaganiami SZBI
3.6 Ocena wynikéw (pkt 9 normy)
e Monitorowanie, pomiar, analiza i ocena skutecznosci SZBI
e Przeprowadzanie audytow wewnetrznych - planowanie, realizacja, raportowanie
e Przeglad zarzgdzania przez kierownictwo - wnioski, decyzje, dziatania korygujgce
3.7 Doskonalenie (pkt 10 normy)
e Postepowanie z niezgodnosciami i incydentami
e Podejmowanie dziatan korygujgcych
e Utrzymywanie podejscia ciggtego doskonalenia SZBI
e Uczenie sie na btedach i podnoszenie poziomu bezpieczenstwa w organizacdji
4, Analiza ryzyka i ocena ryzyka
o |dentyfikacja aktywow i zagrozen
e 0Ocena ryzyka i okreslanie srodkow kontroli
e (Opracowanie planu postepowania z ryzykiem
5. Aneks A normy IS0 27001:2023
e Przeglad zatgcznika A
e Dobor i stosowanie zabezpieczen
6. Dokumentacja SZBI
e Wymagane dokumenty i zapisy
e Polityki, procedury, rejestry
e Dowody zgodnosci
7. Certyfikacja 1S0 27001
e Proces certyfikadji
e Rola jednostki certyfikujgcej
e Audyty zewnetrzne i wewnetrzne
POST-TEST

28 Grupa odbiorcza
Szkolenie jest skierowane do managerdw, inzynierow i specjalistdw odpowiedzialnych za bezpieczeristwo informacji,
zgodnos¢, zarzqdzanie ryzykiem i doskonalenie systemow zarzgdzania. W szczegolnosci do:

e petnomocnikéw i koordynatorow SZBI,

e 0s0b wdrazajgcych lub rozwijajgcych 1SO 27001,

e guditorow wewnetrznych,

e przedstawicieli dziatdw IT, cyberbezpieczenstwa, jakosci, compliance, prawnych i ochrony danych,

e witascicieli procesdéw oraz kadry kierowniczej nadzorujgcej obszary operacyjne i decyzyjne zwigzane

Z bezpieczenstwem informacji,

%’ Korzysci po szkoleniu
Po szkoleniu uczestnicy:
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rozumiejq strukture i logike wymagan ISO/IEC 27001:2023 oraz ich powigzanie z funkcjonowaniem SZBl,
potrafig interpretowac¢ wymagania normy w sposob praktyczny i adekwatny do specyfiki organizacji,

wiedzq, jak identyfikowac¢ kluczowe wymagania dotyczqce kontekstu organizacji, przywodztwa, planowania,
wsparcia, dziatan operacyjnych, oceny wynikow i doskonalenia,

potrafig powigza¢ wymagania normy z analizq i ocenqg ryzyka oraz doborem wtasciwych zabezpieczen,

lepiej przygotowujg organizacje do tworzenia wymaganej dokumentacji, auditow wewnetrznych i procesu
certyfikadgji,

zwiekszajg zdolnos¢ organizacji do utrzymania zgodnosci, ograniczania ryzyk i budowania kultury
bezpieczenstwa informadji.

&% Metodyka szkolenia

Szkolenie prowadzone jest w formule praktyczno-warsztatowej, tgczqcej uporzgdkowany wyktad ekspercki z analizg
przyktadow organizacyjnych i interpretacjg wymagan punkt po punkcie. Uczestnicy pracujg na rzeczywistych
sytuacjach zwigzanych z Kkontekstem organizacji, ryzykiem, dokumentacjg, odpowiedzialnosciami, incydentami,
auditami i dziataniami doskonalgcymi.

Metodyka obejmuje:

omowienie wymagan normy,

studia przypadkow,

¢wiczenia interpretacyjne,

dyskusje moderowane,

wymiane doswiadczen

pre-test i post-test wspierajgce ocene przyrostu wiedzy.

Czas trwania szkolenia - 2 dni
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