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ANALIZA RYZYK W SYSTEMIE ZARZADZANIA
SZTUCZNA INTELIGENCJA Al NA ZGODNOSC

Z WYMAGANIEM NORMY 150 42001
PROGRAM SZKOLENIA

@ cel szkolenia

Celem szkolenia jest przygotowanie uczestnikéw do identyfikowania, oceny i ograniczania ryzyk zwigzanych
z projektowaniem, wdrazaniem, uzytkowaniem | nadzorowaniem systemow sztucznej inteligencji zgodnie
z wymaganiami ISO/IEC 42001

Szkolenie rozwija praktyczne rozumienie ryzyk charakterystycznych dla Al, takich jak btedy modeli, uprzedzenia, brak
przejrzystosci, naruszenia prywatnosci, drift modeli, ryzyka regulacyjne oraz zagrozenia operacyjne. Uczestnicy
poznajg sposoby budowania podejscia opartego na ryzyku w catym cyklu zycia systemu Al, z uwzglednieniem
wymagan zarzgdczych, technicznych, organizacyjnych i zgodnosciowych:

e Zrozumienie unikalnych zagrozen i podatnosci w systemach sztucznej inteligencji (halucynacje modeli, uprze-
dzenia, prywatnos¢, ataki adversarialne, ,model drift") oraz powigzanych ram regulacyjnych (NIST Al RMF,
ISO/IEC 42001, EU Al Act).

e Nabycie umiejetnosci identyfikowania, oceniania i mitygowania ryzyk na kazdym etapie cyklu zycia Al, przy
uzyciu metodyk 1SO/IEC 27005, IS0 31000 i technik z IEC 31010.

¢ Przygotowanie do dokumentowania i audytowania systemow Al oraz integracji zarzgdzania ryzykiem Al z sys-
temami zarzgdzania bezpieczenstwem informadji.

Program szkolenia
PRE - TEST
1. Wprowadzenie do zarzgdzania ryzykiem Al:
e Przeglgd wytycznych NIST Al RMF (funkcje Govern, Map, Measure, Manage) i normy ISO/IEC 42001 (sys-
tem zarzqdzania Al).
e (Omoawienie klas ryzyka w projekcie Al Act (zakazane, wysokiego ryzyka, ograniczonego ryzyka, mini-
malnego ryzyka).
2. Polityki i governance Al
e Tworzenie polityk Al, wyznaczanie rol (wtasciciel modelu, risk owner, komisje etyczne), okreslenie ape-
tytu na ryzyko.
e |nwentaryzacja systemow Al (system cards, model cards), identyfikacja interesariuszy.
e Cwiczenie. opracowanie karty systemu Al oraz listy interesariuszy.
3. Identyfikacja i analiza ryzyka:
e Ustalenie scenariuszy ryzyka dla danych wejsciowych, algorytmaow, modeli i Srodowiska operacyjnego;
e \Wykorzystanie technik IEC 31010 (analiza drzewa btedow, PESTLE, analizy przyczyn-skutkow).
e (szacowanie prawdopodobienistwa i skutku, budowa macierzy ryzyka.
e Cwiczenie. identyfikacja i ocena ryzyk dla przyktadowego modelu uczenia maszynowego.
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4, 0Ocena miar jakosci:

e (Opracowanie wskaznikow beyond accuracy.

e Miary sprawiedliwosci (demographic parity, eqgualized odds), odpornos¢ (robustness), prywatnosc
(differential privacy, privacy leakage), explainability, wykrywanie driftu; ustalanie progéw akceptacji.

e Cwiczenie. analiza zestawu wskaznikéw dla generatywnego modelu Al.

5. Zarzgdzanie i mitygacja ryzyka:

e Metody przeciwdziatania: kontroli jakosci danych (data curation), redukgi biasu (re-sampling,
re-weighting, fairness constraints), zabezpieczania pipeline'dow (kontrola wersji, CI/CD, monitorowa-
nie), zarzgdzania prawami dostepu, podpisywania/watermarkowania generowanych tresci, filtragji
tresci dla modeli generatywnych.

e Plan dziatan naprawczych,

e Cwiczenie. opracowanie planu mitygacji dla kluczowych ryzyk Al.

6. Zgodnos¢, audit i ciggte doskonalenie:

e |ntegracja zarzgdzania ryzykiem Al z ISO/IEC 420071, ISO/IEC 27001 NIS 2.

e Tworzenie procedur zgtaszania incydentow Al (hallucinacje, naruszenia prywatnosci), monitorowanie
i aktualizacja maodeli,

e Przygotowanie do auditow wewnetrznych i zewnetrznych.

POST - TEST
28 Grupa odbiorcza
Szkolenie jest skierowane do:
e menedzerow i koordynatordow odpowiedzialnych za wdrazanie i nadzorowanie systemow Al
e specjalistow ds. compliance, governance, risk management i cyberbezpieczenstwa,
e wiascicieli proceséw biznesowych wykorzystujgcych rozwigzania Al
e guditorow wewnetrznych i osob przygotowujgcych organizacje do zgodnosci z ISO/IEC 42001,
e specjalistow IT, data science, machine learning i MLOps,
e 0s0b odpowiedzialnych za jakosc¢ danych, prywatnosc i zgodnosc regulacyjng,
e kadry menedzerskiej podejmujgcej decyzje dotyczgce akceptacdji ryzyka Al,
e cztonkow zespotow wdrazajgcych rozwigzania sztucznej inteligencji w organizadji.
Szkolenie bedzie szczegolnie przydatne dla firm rozwijajgcych, integrujgcych lub wykorzystujgcych systemy Al
w procesach operacyjnych, produktowych, analitycznych i decyzyjnych.

Korzysci po szkoleniu
Po szkoleniu uczestnicy:
e Rozumiejg wymagania ISO/IEC 42001 w obszarze zarzqdzania ryzykiem Al
e Potrafig identyfikowac¢ gtéwne Zrodta ryzyk zwigzanych z danymi, modelami, algorytmami i Srodowiskiem
dziatania Al
e Umiejg ocenia¢ wptyw ryzyk Al na organizacje, uzytkownikow, klientow i interesariuszy.
e Potrafig tworzyc¢ uporzgdkowanq dokumentacje ryzyk oraz przypisywac odpowiedzialnosci wtascicielom ryzyk,
e Rozumiejg, jak definiowac kryteria oceny, akceptacji i monitorowania ryzyk Al,
e Potrafig dobiera¢ dziatania ograniczajgce ryzyko, zaréwno techniczne, jak i organizacyjne.
e Wiedzg, jok powigza¢ zarzgdzanie ryzykiem Al z tadem organizacyjnym, bezpieczeristwem informacji
i wymaganiami zgodnosci.
e |Lepiej przygotowujg organizacje do auditdw, przeglgddw i nadzoru nad systemami Al
Dodatkowq Kkorzyscig jest zwiekszenie dojrzatosci organizacji w zakresie odpowiedzialnego i bezpiecznego
wykorzystania sztucznej inteligendji,
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‘s Metodyka szkolenia

Szkolenie realizowane jest w formule praktyczno-warsztatowej, z naciskiem na zastosowanie wymagan normy
ISO/IEC 42001 w realnych warunkach organizacyjnych.

Metodyka obejmuje:

uporzgdkowane wprowadzenie do wymagan normy i powigzanych ram zarzgdzania ryzykiem Al,

omowienie zagrozen i scenariuszy ryzyka na przyktadach rzeczywistych zastosowan Al

¢wiczenia praktyczne zwigzane z identyfikacjga ryzyk, oceng ich istotnosci oraz planowaniem dziatan
mitygujgcych,

analize przypadkoéw dotyczgcych modeli predykecyjnych i generatywnych,

prace z przyktadami dokumentadji, kart systemadw Al i podejs¢ nadzorczych,

dyskusje eksperckg nad typowymi btedami wdrozeniowymi i auditowymi,

wymiane doswiadczen i odniesienie omawianych zagadnien do organizacji uczestnikow,

pre i post testy weryfikujgcg wiedze przed i po szkoleniu.

Podejscie szkoleniowe koncentruje sie nie tylko na wymaganiach formalnych, ale przede wszystkim na praktycznym
zrozumieniu, jak skutecznie nadzorowac ryzyka Al w organizacji,

Czas trwania szkolenia: 2 dni
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