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ANALIZA RYZYK W SYSTEMIE ZARZADZANIA
BEZPIECZENSTWEM INFORMACJI NA
ZGODNOSC Z WYMAGANIEM NORMY

1SO 27001
PROGRAM SZKOLENIA

@© Cel szkolenia
Celem szkolenia jest przygotowanie uczestnikow do samodzielnego i swiadomego prowadzenia procesu analizy
ryzyka w Systemie Zarzgdzania Bezpieczenstwem Informacji zgodnie z wymaganiami ISO/IEC 27001,
z uwzglednieniem wytycznych ISO/IEC 27005 oraz dobrych praktyk zarzgdzania ryzykiem.
Szkolenie rozwija kompetencje w zakresie identyfikacji aktywdw, zagrozen i podatnosci, oceny prawdopodobienstwa
oraz skutkow incydentow, budowy kryteriow oceny ryzyka, a takze podejmowania decyzji dotyczgcych postepowania
z ryzykiem. Uczestnicy poznajg rowniez spostb powigzania wynikow analizy ryzyka z doborem zabezpieczen,
dokumentacjg SZBI oraz wymaganiami prawnymi i organizacyjnymi.
e Zapoznanie z normg ISO/IEC 27001 jako fundamentem budowy systemu zarzgdzania bezpieczeristwem infor-
macji (ISMS) i poznanie roli ISO/IEC 27005 w procesie identyfikacji, analizy, oceny i postepowania z ryzykami.
e 7dobycie umiejetnosci praktycznych w tworzeniu katalogu aktywow, analizie zagrozen i podatnosci, budowie
macierzy ryzyka oraz okreslaniu akceptowalnego poziomu ryzyka.
e Poznanie strategii postepowania z ryzykiem (redukcja, akceptacja, przeniesienie, unikanie) oraz wyboru za-
bezpieczen z Zatqcznika A 1SO/IEC 27001,
e 7apoznanie z normg IS0 31000 (ogolne zarzgdzanie ryzykiem) i IEC 31010 (techniki oceny ryzyka), a takze z in-
tegracjg z innymi przepisami (NIS 2, RODO, IS0 22301).

Program szkolenia
PRE - TEST
1. Wprowadzenie do I1SO/IEC 27001 i ISO/IEC 27005:
e Przeglgd struktury ISMS (cykl PDCA), rola kontekstu organizacji, pojecia aktywa, zagrozenia, podat-
nos¢, ryzyko.
e ROAznice miedzy normami ISO/IEC 27005 i 1ISO 31000 oraz ich wzajemne uzupetnianie,
2. Identyfikacja i klasyfikacja aktywow:
e Tworzenie rejestru aktywdw (informacyjnych, technologicznych, osobowych), okreslanie ich wartosci
i krytycznosci,
e \Wykorzystanie technik oceny z IEC 31010, np. strukturalna analiza zagrozen, scenariusze.
e Cwiczenie. przygotowanie katalogu aktywow i identyfikacja zagrozen.
3. Analiza i ocena ryzyka:
e (kreslanie kryteriow oceny (prawdopodobienstwo, skutek), budowa macierzy ryzyka, priorytetyzacja.
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e Analiza wptywu i zaleznosci; ustalenie apetytu na ryzyko i progow akceptacji.
e Cwiczenie. wypetnienie macierzy ryzyka i interpretacja wynikéw.
4, Postepowanie z ryzykiem:

e Dobor strategii (redukcja, akceptacja, przeniesienie, unikanie), wybor zabezpieczen (kontrole z Zatgcz-
nika A ISO/IEC 27001: zarzgdzanie tozsamosciami, szyfrowanie, segmentacja sieci, kopie zapasowe,
maonitorowanie bezpieczenstwa), opracowanie planu postepowania z ryzykiem, dokument ,Statement
of Applicability".

e Cwiczenie. opracowanie planu postepowania dla wybranych ryzyk.

5. Monitorowanie, przeglqd i ciggte doskonalenie:

e Wskazniki KPI, audity wewnetrzne, przeglgdy zarzgdzania; przetwarzanie informacji o incydentach
i aktualizacja rejestru ryzyk.

e |ntegracja z NIS 2, 1S0 22301 i RODQ.

6. Integracja z przepisami:

e (Omoawienie, jak wyniki analizy ryzyka tgczg sie z obowigzkami prawnymi (NIS 2, ustawa o ochronie da-

nych, prawa branzowe) oraz jak wdrozyc¢ spojng dokumentacge.
POST - TEST

28 Grupa odbiorcza
Szkolenie jest skierowane do:

e petnomocnikéw i koordynatorow ds. ISO 27001 oraz SZBl,

e menedzerow bezpieczenstwa informacji, compliance i ryzyka,

e guditorow wewnetrznych systemow zarzqdzania,

e specjalistow IT, cyberbezpieczenstwa i administratorow systemow,

e 0s0b odpowiedzialnych za ochrone danych osobowych i zgodnos¢ regulacyjng,

e [ierownikow procesow i wtascicieli aktywow informacyjnych,

e (ztonkow zespotow wdrazajgcych lub doskonalgcych system zarzgdzania bezpieczenstwem informacji,

e kadry menedzerskiej odpowiedzialnej za podejmowanie decyzji dotyczgcych akceptadji ryzyka i nadzoru nad

bezpieczenstwem organizacji.

Szkolenie bedzie szczegolnie wartosciowe dla organizacjii przygotowujgcych sie do wdrozenia ISO/IEC 27001,
certyfikacji, auditu klienta lub uporzgdkowania procesu analizy ryzyka w zwigzku z wymaganiami NIS2, RODO oraz
wewnetrznym tadem organizacyjnym.

Korzysci po szkoleniu
Po szkoleniu uczestnicy:
e Rozumiejg wymagania ISO/IEC 27001 dotyczgce podejscia opartego na ryzyku oraz role ISO/IEC 27005
w praktycznym prowadzeniu analizy ryzyka.
e Potrafig zbudowac i uporzgdkowac rejestr aktywow oraz przypisac im wtascicieli, wartosc i krytycznose,
e Umiejq identyfikowac zagrozenia, podatnosci i potencjalne scenariusze naruszenia bezpieczenstwa informacji.
e Potrafig opracowac kryteria oceny ryzyka oraz stosowac macierz ryzyka w sposob spojny i powtarzalny.
e Potrafig okresli¢ poziomy akceptacji ryzyka oraz wspierac kierownictwo w podejmowaniu decyzji,
e Umiejg dobra¢ wtasciwe sposoby postepowania z ryzykiem i powigzac je z zabezpieczeniami organizacyjnymi,
technicznymi i proceduralnymi.
e Rozumiejqg, jak przygotowac dokumentacje wspierajgcg SZBI, w tym plan postepowania z ryzykiem oraz
Statement of Applicability.
e Wiedzg, jak monitorowac ryzyka, aktualizowac ocene oraz wykorzystywac wyniki w audytach, przeglgdach
zarzqdzania i dziataniach doskonalgcych.
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Potrafig powigzac analize ryzyka z wymaganiami prawnymi i biznesowymi organizadji.

Dodatkowq Kkorzyscig dla organizacji jest zwiekszenie dojrzatosci procesu zarzgdzania bezpieczenstwem informacji,
lepsza przejrzystose decyzji dotyczgeych ryzyka oraz wieksza gotowose do audytow | wymagan klientdw.

s Metodyka szkolenia

Szkolenie prowadzone jest w formule warsztatowo-praktycznej, ukierunkowanej na realne zastosowanie wymagan
normy w srodowisku organizacyjnym uczestnikow.

Metodyka obejmuje;

krotkie, uporzgdkowane wprowadzenia teoretyczne do wymagan norm i dobrych praktyk,

omowienie pojec i zaleznosci na przyktadach z funkcjonowania organizacji,

prace na przyktadach dotyczgcych aktywow, zagrozen, podatnosci i scenariuszy ryzyka,

¢wiczenia praktyczne zwigzane z budowag rejestru aktywow, macierzy ryzyka oraz planéw postepowania,
analize przypadkow i dyskusje nad typowymi btedami popetnianymi przy szacowaniu ryzyka,
konsultowanie podejscia mozliwego do zastosowania w organizacji uczestnikow,

pytania kontrolne, wymiane doswiadczen i wspolne wypracowanie dobrych praktyk.

Pre i post testy weryfikujgce wiedze,

Szkolenie nastawione jest na zrozumienie logiki podejscia do ryzyka, a nie wytgcznie na interpretacje zapisow normy.
Dzieki temu uczestnicy zdobywajg nie tylko wiedze formalng, ale rowniez praktyczne umiejetnosci wdrozeniowe
i decyzyjne.

Czas trwania szkolenia: 2 dni
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