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Sudhara I_n_ternutionul

DYREKTYWA NIS 2
(NETWORK AND INFORMATION SYSTEMS
DIRECTIVE 2)

PROGRAM SZKOLENIA

@© Cel szkolenia

Celem szkolenia jest kompleksowe przygotowanie uczestnikow do praktycznego wdrazania wymagan dyrektywy NIS 2
w organizacji, z uwzglednieniem aspektdéw prawnych, organizacyjnych, technicznych oraz zarzgdczych. Szkolenie
rozwija umiejetnosc interpretacji obowigzkdw wynikajgcych z regulacji, prowadzenia analizy i oceny ryzyka w oparciu
0 ISO/IEC 27005, ISO 31000 i IEC 31010, a takze projektowania adekwatnych srodkow bezpieczeristwa dla systemow,
procesow i tancucha dostaw. Uczestnicy poznajg rowniez zasady budowania mechanizmow nadzoru, raportowania
incydentow, ciggtosci dziatania i doskonalenia systemu cyberbezpieczenistwa zgodnie z wymaganiami NIS 2 oraz
dobrymi praktykami norm IS0,

e Poznanie szczegotowych wymagan dyrektywy NIS 2, w tym definicji podmiotoéw istotnych i waznych oraz za-
sad wyznaczania tzw. ,operatorow kluczowych ustug",

e Zrozumienie, w jaki sposob normy ISO/IEC 27005 i ISO 31000 wspierajg proces zarzgdzania ryzykiem w organi-
zacji oraz jak powigzac je z ustawg o krajowym systemie cyberbezpieczenstwa.

e Wyksztatcenie umiejetnosci twarzenia polityk i procedur bezpieczeristwa, prowadzenia analizy ryzyka, plano-
wania srodkow technicznych (MFA, szyfrowanie, segmentacja sieci, IDS/IPS) oraz oceny bezpieczenstwa do-
stawcow,

e Przygotowanie do prawidtowego raportowania incydentéw i tworzenia plandw ciggtosci dziatania zgodnych
Z 1S0 22301,

Program szkolenia
Pre - test
1. Wprowadzenie do NIS 2 i otoczenia prawnego.
e 7akres dyrektywy, definicje podmiotow istotnych i waznych, terminy implementacji.
e Powigzanie z ustawg o KSC i innymi regulacjami (RODO, ustawa o ochronie danych).
2.  Ramy normatywne zarzgdzania ryzykiem.
e Omowienie ISO/IEC 27005 (zarzgdzanie ryzykiem bezpieczenstwa informacji) i 1ISO 31000 (ogdlne zarzqdza-
nie ryzykiem) jako podstaw metodyki oceny i postepowania z ryzykiem.
e \Wskazanie technik oceny ryzyka z IEC 31010 oraz ich zastosowania do systemaow IT.
3. Analiza i ocena ryzyka.
e |dentyfikacja aktywow, zagrozen i podatnosci,
e Budowa macierzy prawdopodobienstwao/skutki,
e (Okreslanie apetytu na ryzyko.
e Ustalanie priorytetow.
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e Uwzglednianie zagrozen tancucha dostaw.

e Cwiczenie: wykonanie analizy ryzyka dla fikcyjnego przedsiebiorstwa, w tym ocena ustug dostawcy
chmurowego.

4, Zarzgdzanie srodkami ochrony.

e [obor zabezpieczen technicznych (uwierzytelnianie wielosktadnikowe, szyfrowanie danych, IDS/IPS,
kopie zapasowe), organizacyjnych (polityki, procedury, procesy) i personalnych (szkolenia, sSwiado-
mosc).

e (dwotanie do kontroli z ISO/IEC 27002,

5. Odpowiedzialnos¢ kadry kierowniczej i governance.

e Rola zarzgdu w zatwierdzaniu strategii bezpieczenstwa, nadzorze i rozliczalnosci.

e Przypisanie odpowiedzialnosci i uprawnien.

e |ntegracja wynikow analizy ryzyka z planowaniem strategicznym.

6. Raportowanie incydentow.

e Procedury zgtaszania incydentow zgodnie z NIS 2 (alert wstepny w ciggu 24 h, raport szczegdtowy
w ciggu 72 h, raport koricowy) oraz wewnetrzne sciezki eskalacji,

e \Wspotpraca z CSIRT-ami,

e Cwiczenie: przygotowanie przyktadowego raportu incydentu i matrycy komunikacji.

7. Ciggtosc dziatania i odpornosé.

e Tworzenie i testowanie plandw ciggtosci dziatania.

e Powigzanie z IS0 22301.

e Planowanie zasobow, odzyskiwanie systemow, zespaty kryzysowe i procedury DR (Disaster Recovery).

8. Audyt i doskonalenie.
e Przygotowanie do audytow zewnetrznych, integracja NIS 2 z ISO/IEC 27001 oraz innymi standardami.
e Planowanie dziatan korygujgcych, monitorowanie skutecznosci,
Post - test

28 Grupa odbiorcza
Szkolenie jest skierowane do:
e (ztonkowie zarzqdu i kadra kierownicza,
e menedzerowie IT,
e menedzerowie ds. zgodnosci i zarzqdzania ryzykiem,
e spedjalisci ds. cyberbezpieczenstwa,
e guditorzy wewnetrzni,
e 0soby odpowiedzialne za ciggtosc dziatania,
e wtasciciele procesow,
e przedstawiciele dziatow zakupdw i zarzgdzania dostawcami,
e 0soby odpowiedzialne za nadzor nad tancuchem dostaw,

Korzysci po szkoleniu
Uczestnicy zdobedg praktyczne zrozumienie wymagan dyrektywy NIS 2 oraz ich przetozenia na realia funkcjonowania
organizadji:

e zrozumienie wymagan dyrektywy NIS 2 oraz ich praktycznego zastosowania w organizagji;

e umiejetnosc identyfikowania obowigzkéw podmiotdw istotnych i waznych;

e zdobycie wiedzy w zakresie analizy i oceny ryzyka zgodnie z ISO/IEC 27005 i ISO 31000;

e umiejetnosc definiowania priorytetéw dziatan zabezpieczajgcych;
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lepsze przygotowanie do raportowania incydentow i wspatpracy z odpowiednimi podmiotami;
uporzagdkowanie podejscia do oceny bezpieczenstwa dostawcow i tancucha dostaw;

poznanie zasad budowania plandw ciggtosci dziatania i odpornosci operacyjnej;

zwiekszenie gotowosci organizacji do spetnienia wymagan regulacyjnych i audytowych;
wzmocnienie kompetendji kadry kierowniczej w zakresie nadzoru nad cyberbezpieczenstwem.

s Metodyka szkolenia
Szkolenie jest realizowane w formule tgczgcej czesc eksperckq z intensywng pracg warsztatowa. Obejmuje;

wyktad ekspercki wprowadzajgcy do wymagan prawnych i normatywnych;
warsztaty praktyczne zwigzane z analizg ryzyka i doborem srodkéw bezpieczenstwa;
analiza studiéw przypadkow;

moderowane dyskusje problemowe;

¢wiczenia dotyczgce raportowania incydentow;

¢wiczenia zwigzane z planowaniem dziatan zabezpieczajgcych i ciggtosci dziatania;
pre i post test sprawdzajgcy poziom wiedzy wejsciowej i wyjsciowej;

elementy podsumowaujgce i utrwalajgce kluczowe zagadnienia.

Czas trwania szkolenia: 2 dni
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