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PELNOMOCNIK DS. CYBERBEZPIECZENSTWA
PROGRAM SZKOLENIA

@ cel szkolenia
Celem szkolenia jest kompleksowe przygotowanie uczestnikéw do petnienia funkcji Petnomocnika ds.
cyberbezpieczeristwa w organizacji poprzez rozwiniecie wiedzy i umiejetnosci z zakresu zarzgdzania bezpieczenstwem
informacji, cyberodpornosci, analizy ryzyka, reagowania na incydenty oraz nadzorowania zgodnosci z wymaganiami
prawnymi i normatywnymi
e Zrozumienie wymagan prawnych (NIS 2, ustawa o KSC, RODO), normatywnych (ISO/IEC 27001, ISO/IEC 27005,
IS0 31000, IS0 22301) oraz najlepszych pralktyk (NIST CSF).
e Nabycie umiejetnosci budowania i nadzorowania systemu zarzgdzania bezpieczenstwem informacji (ISMS),
prowadzenia analizy ryzyka, tworzenia polityk i procedur, zarzgdzania incydentami i ciggtoscig dziatania.
e Rozwijanie kompetencji w zakresie zarzgdzania dostawcami, kultury bezpieczenstwa oraz planowania audy-
tow i ciggtego doskonalenia.
e Poznanie specyfiki zarzgdzania ryzykiem Al w kontekscie nowych technologii,

Program szkolenia:
1. Zakres roli i regulacje:
e omowienie obowigzkéw petnomocnika, przepisow prawa, roli CS0/CISO w organizacji, wymogow ra-
portowania do zarzgdu i ocrganéw nadzoru.
2. System zarzgdzania bezpieczeristwem informacgji:
e budowa ISMS zgodnie z ISO/IEC 270071,
e integracja z innymi systemami (IS0 22301, SO 31000),
e znaczenie auditu zgodnosci,
3. Metodyka analizy ryzyka:;
e szczegotowe stosowanie ISO/IEC 27005 i ISO 31000 w identyfikacji, analizie i ocenie ryzyka,
wylkarzystanie |IEC 31010 do doboru technik (np. analiza FMEA, drzewa btedow),
e prowadzenie ,risk register”; ocena ryzyk tancucha dostaw,
e Cwiczenie. opracowanie macierzy ryzyka dla kluczowego procesu biznesowego.
4, Polityki i procedury:
e tworzenie i utrzymywanie polityki bezpieczenstwa, standardow, wytycznych i procedur operacyjnych
(kontrola dostepu, zarzgdzanie hastami, klasyfikacja informacji, wymogi zasobow ludzkich),
e 7godnosct z RODO i NIS 2.
5. Techniczne srodki ochrony:
e przeglgd technologii (firewalle, IDS/IPS, SIEM, EDR, DLP, szyfrowanie, segmentacja sieci, zarzgdzanie
lukami), bezpieczenstwo chmury i ustug Saas,
e konfiguracja i monitorowanie narzedzi.
6. Zarzgdzanie incydentami i ciggtos¢ dziatania;
e opracowanie procedur IR (Incident Response), definiowanie rol i odpowiedzialnosci, klasyfikacja incy-
dentdw, komunikacja wewnetrzna i zewnetrzna,
e planowanie i testowanie plandw ciggtosci dziatania zgodnie z 1SO 22301,
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e integracja z ISO/IEC 27005.

7. Zarzgdzanie dostawcami i tanicuchem dostaw:
e planowanie i prowadzenie due diligence dostawcow, wymagania umowne, ocena ryzyka outsourcingu,
manitorowanie umaw i SLA,
e podejscie do NIS 2 w kontekscie dostawcow ustug kluczowych,
8. Kultura bezpieczenstwa i szkolenia:
e budowanie swiadomosci cyberbezpieczenstwa wsrad pracownikow, programy szkolen, kampanie edu-
kacyjne, phishing simulations, system nagrod.
9. Audit i ciggte doskonalenie:
e planowanie auditow wewnetrznych, zbieranie i analiza danych, monitorowanie KPI, przeglgdy zarzg-
dzania; reagowanie na niezgodnosci, dziatania korygujgce i prewencyjne,
o wykorzystywanie wynikow analizy ryzyka do planowania inwestycji i budzetu.
10. Nowe technologie i ryzyka Al
e przeglgd trendow (Al, 10T, 5G), zarzgdzanie ryzykiem Al zgodnie z NIST Al RMF i ISO/IEC 42001,
e ocena wptywu Al na systemy bezpieczenstwa.
11. Projekt:
e uczestnicy przygotowujg kompleksowy program cyberbezpieczenstwa dla przyktadowej organiza-
cji, obejmujacy polityki, analize ryzyka, procedury IR i szkolenia,
e prezentacja i oméwienie projektu.
EGZAMIN

28 Grupa odbiorcza
Szkolenie przeznaczone jest dla osob odpowiedzialnych za zarzgdzanie cyberbezpieczenstwem, bezpieczenstwem
informacji, zgodnoscig regulacyjng oraz ciggtoscig dziatania organizacji, w szczegolnosci dla:

kandydatow na Petnomocnikow ds. cyberbezpieczenstwa,

obecnych Petnomocnikéw ds. bezpieczenstwa informadgji i cyberbezpieczenstwa,

CIS0, CSO oraz menedzerow IT,

specjalistow ds. cyberbezpieczenstwa i bezpieczeristwa informacdji,

compliance managerow,

auditorow wewnetrznych systemow zarzqdzania,

0sob odpowiedzialnych za zarzgdzanie ryzykiem, ciggtosc¢ dziatania i ochrone danych osobowych,
kadry kierowniczej nadzorujgcej obszar IT, bezpieczenstwa, jakosci, ryzyka lub compliance.

%’ Korzysci po szkoleniu
Po ukonczeniu szkolenia uczestnicy bedg potrafili:

Skutecznie petni¢ role Petnomocnika ds. cyberbezpieczeristwa w organizadji.

Interpretowac wymagania NIS 2, KSC, RODO oraz kluczowych norm IS0 i standarddw branzowych.
Projektowac, wdrazac i nadzorowac system zarzgdzania bezpieczenstwem informadji.
Identyfikowa¢, analizowac i oceniac ryzyka cyberbezpieczenstwa.

Prowadzic¢ i aktualizowac rejestr ryzyk oraz dobiera¢ odpowiednie dziatania zabezpieczajqce.
Opracowywac polityki, procedury, instrukcje i standardy bezpieczenstwa.

Zarzgdzac incydentami cyberbezpieczenstwa oraz organizowac proces reagowania.
Integrowac cyberbezpieczenstwo z ciggtoscig dziatania organizadji.

Oceniac ryzyka zwigzane z dostawcami, outsourcingiem i tancuchem dostaw.

Budowac swiadomosc i kulture bezpieczenstwa wsrod pracownikow,

Przygotowywac organizacje do audytow, przeglgdow zarzqdzania i dziatan doskonalgcych.
Uwzgledniac ryzyka wynikajgce z nowych technologii, w tym Al, 10T, chmury i ustug Saas.
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@ Metodyka szkolenia

Szkolenie prowadzone jest w formule warsztatowo-eksperckiej, tqczqcej przekazanie uporzqgdkowanej wiedzy
z praktycznym zastosowaniem wymagan prawnych, normatywnych i organizacyjnych.

Metodyka obejmuje:

interaktywne wyktady eksperckie,

analize wymagan prawnych i normatywnych,

studia przypadkow z obszaru cyberbezpieczenstwa,

¢wiczenia praktyczne z identyfikadji i oceny ryzyka,

prace na przyktadach polityk, procedur i rejestrow,

warsztaty dotyczgce reagowania na incydenty,

analize scenariuszy naruszen bezpieczenstwa,

prace zespotowq nad programem cyberbezpieczenstwa dla przyktadowej organizadji,
dyskusje moderowane i wymiane doswiadczen uczestnikow,

egzamin potwierdzajgcy zrozumienie kluczowych zagadnien.

Szkolenie ktadzie nacisk na praktyczne przygotowanie uczestnikow do samodzielnego dziatania w roli Petnomocnika
ds. cyberbezpieczenstwa oraz do wspotpracy z zarzgdem, IT, compliance, auditem, dostawcami i wtascicielami
procesow biznesowych,

Czas trwania szkolenia - 3 dni
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