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PROGRAM ESA ,SPACE SYSTEMS FOR
SAFETY AND SECURITY (4S)"

WPROWADZENIE | ZASTOSOWANIA
PROGRAM SZKOLENIA

@ cel szkolenia

Celem szkolenia jest kompleksowe przedstawienie programu ESA ,Space Systems for Safety and Security (4S)"
jako jednego z kluczowych obszaréw rozwoju europejskich technologii kosmicznych przeznaczonych dla
bezpieczenstwa, odpornosci panstwa, infrastruktury krytycznej oraz zarzgdzania sytuacjami kryzysowymi.

Szkolenie koncentruje sie na strategicznym znaczeniu wykorzystania systemow kosmicznych w obszarze bezpiecznej
tgcznosci satelitarnej, monitorowania infrastruktury i obszaréw zagrozonych, komunikacji dla stuzb publicznych
oraz budowania odpornych systemow telekomunikacyjnych.

Istotnym obszarem szkolenia jest umiejscowienie programu 4S w szerszym ekosystemie europejskich inicjatyw
kosmicznych i telekomunikacyjnych, w szczegdlnosci w kontekécie ESA ARTES, IRIS? oraz GovSatCom, a takze
pokazanie zaleznosci pomiedzy politykg bezpieczenstwa, rozwojem technologii  kosmicznych | potrzebami
uzytkownikow instytucjonalnych.

Zakres szkolenia obejmuje réwniez technologiczny wymiar systemow 4S, w tym segment kosmiczny, naziemny
i uzytkownika, integracje systeméw satelitarnych z rozwigzaniami 5G6/66G i 10T, cyberbezpieczenistwo, ochrone
informacji oraz projektowanie systemow zgodnie z podejsciem secure by design.

Drugim strategicznym filarem szkolenia jest biznesowy i projektowy wymiar wspotpracy z Europejskg Agencjg
Kosmiczng, ze szczegolnym uwzglednieniem mechanizmow uczestnictwa przedsiebiorstw i instytucji w projektach
ESA, zasad geo-return, sciezek finansowania demonstratorow i produktow oraz mozliwosci budowania projektow
odpowiadajgcych na potrzeby europejskiego sektora bezpieczenstwa.

Szkaolenie tgczy zatem trzy kluczowe perspektywy programu ESA 4S: bezpieczenistwo - technologie - biznes, tworzqc
spajny obraz wykorzystania systemadw kosmicznych w rozwijajgcym sie europejskim ekosystemie Space for Safety
& Security.

Program szkolenia:
PRE-TEST
1. Program 4S - kontekst i cele strategiczne:
e (eneza programu Space Systems for Safety and Security w ramach dziatan ESA.
e Bezpieczenstwo i odpornosc (resilience) jako filar europejskiej polityki kosmicznej.
e Powigzania z programami telekomunikacyjnymi ESA (ARTES) i inicjatywami europejskimi (IRIS?, GovSatCom).
2. Zastosowania systemow kosmicznych dla bezpieczenstwa:
e tgcznosc satelitarna dla stuzb kryzysowych, ratowniczych i instytucji publicznych.
e Monitorowanie infrastruktury krytycznej, granic i obszaréw zagrozonych.
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e Bezpieczna tgcznosc rzgdowa - wymagania, architektury, szyfrowanie i cyberbezpieczenstwao.,

e CWICZENIE: Analiza scenariusza - wykorzystanie systemoéw satelitarnych w sytuacji kryzysowej.
3. Technologie i architektury systemow 4S:

e Segment kosmiczny, naziemny i uzytkownika - podstawowe elementy architektury.

e |ntegracja systemow satelitarnych z sieciami naziemnymi (5G/6G, 10T).

e \Wymagania bezpieczenstwa informacji i odpornosci systemow (secure by design).

e CWICZENIE: Mapowanie elementéw architektury na potrzeby wybranego zastosowania bezpieczeristwa.
4, Udziat przemystu w programach ESA:

e Mechanizmy wspotpracy z ESA - ogtoszenia, zapytania ofertowe, ITT, deklaracje PECS.

e (Geo-return i znaczenie wktadu krajowego dla polskich podmiotow.

e Sciezki finansowania demonstratorow i produktéw w ramach programow telekomunikacyjnych ESA.

o CWICZENIE: Przygotowanie koncepcji udziatu firmy w projekcie 4S - od pomystu do oferty.
POST-TEST

28 Grupa docelowa
Szkolenie zostato przygotowane dla inzynieréw, specjalistéw, menedzeréw oraz oséb odpowiedzialnych za rozwéj
technologii i biznesu, ktore chcg zrozumiec¢ mozliwosci wynikajgce z rozwoju europejskich systemow kosmicznych
przeznaczonych dla bezpieczenstwa i odpornosci.
W szczegolnosci szkolenie rekomendowane jest dla:
e menedzeréw rozwoju biznesu, Business Development Manageréw i oséb odpowiedzialnych za strategie,
poszukujgcych nowych mozliwosci wejscia na rynek kosmiczny, obronny i bezpieczenstwa;
e inzynierow systemowych, projektantéw architektur i specjalistow R&D rozwijajgcych technologie mozliwe do
zastosowania w systemach satelitarnych, telekomunikacyjnych i bezpieczenstwa;
e specjalistow branzy space, defence i dual-use, ktorzy chcg lepigj rozumiec kierunki rozwoju europejskich
programow bezpieczenstwa wykorzystujgcych technologie kosmiczne;
e specjalistow ds. telekomunikacji, SATCOM, 5G/6G, loT oraz integracji systemow, zainteresowanych
zastosowaniem swoich kompetencji w projektach ESA;
o ekspertow ds. cyberbezpieczenstwa, bezpieczenstwa informacji i secure by design, uczestniczgcych
w projektowaniu systemoéw wymagajgcych wysaokiej odpornosci i poufnosci komunikacji;
e przedstawicieli operatoréw infrastruktury krytycznej, w tym sektordw energetycznego, transportowedgo,
telekomunikacyjnego i przemystowego;
e pracownikdow administracji publicznej, stuzb, jednostek zarzgdzania kryzysowego oraz instytucji
odpowiedzialnych za bezpieczenstwo, ktorzy analizujg mozliwosci zastosowania systemow satelitarnych
w sytuacjach kryzysowych;
e 0s0b odpowiedzialnych za przygotowywanie projektow, ofert, konsorcjow oraz aplikacji do programéw ESA;
e firm technologicznych oraz przedsiebiorstw spoza tradycyjnego sektora kosmicznego, ktére chcg ocenic
potencjat wykorzystania swoich produktow, kompetencji lub technologii w tancuchu dostaw europejskiego
sektora space & security;
o kadry zarzgdzajgcej i wtascicieli firm, ktorzy rozwazajg strategiczne wejscie organizacji do projektéw ESA lub
rozwoj produktow o charakterze dual-use.
Szkolenie bedzie szczegdlnie wartosciowe dla organizacji, ktére posiadajg juz kompetencje technologiczne, lecz
potrzebujg zrozumie¢ mechanizmy dziatania ESA i przetozy¢ swoje mozliwosci na konkretng propozycje
projektowa lub biznesowag.
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Korzysci z udziatu w szkoleniu
Po ukonczeniu szkolenia uczestnicy bedg posiada¢ uporzgdkowang wiedze o programie ESA 4S oraz praktyczne
narzedzia pozwalajgce ocenic¢ potencjat swojej organizacji do udziatu w projektach zwigzanych z bezpieczeristwem
i wykorzystaniem technologii kosmicznych.
Uczestnicy:
e zrozumiejg strategiczne znaczenie programu ESA 4S dla rozwoju europejskiego bezpieczeristwa, odpornosci
i suwerennosci technologicznej;
e poznajg zaleznosci pomiedzy programem 4S a innymi inicjatywami europejskimi, w tym ARTES, IRIS?
i GovSatCom;
e pOzNQjg najwazniejsze zastosowania technologii satelitarnych dla bezpieczenstwa publicznego, zarzgdzania
kryzysowego oraz ochrony infrastruktury krytycznej;
e nauczg sie analizowac rzeczywiste scenariusze wykorzystania systemow satelitarnych w sytuacjach
kryzysowych;
e uporzqgdkujg wiedze dotyczqcg segmentu kosmicznego, naziemnego i uzytkownika oraz zaleznosci pomiedzy
nimi;
e |epigj zrozumiejg mozliwosci integracji technologii satelitarnych z 5G/6G6, 10T oraz infrastrukturg naziemnag;
e pOzNnajg znaczenie cyberbezpieczenstwa, szyfrowania, odpornosci systemow oraz podejscia secure by design
w projektach zwigzanych z bezpieczenstwem;
e nauczg sie przektadac potrzeby uzytkownika na koncepcje architektury systemowej;
e poznajg mechanizmy wspatpracy z ESA, w tym ogtoszenia, ITT, mozliwosci finansowania oraz mechanizmy
geo-return;
e zwiekszg zdolnos¢ do identyfikowania konkretnych mozliwosci biznesowych i projektowych dla swaojej
organizadji;
e bedqg potrafili wstepnie oceni¢, ktore kompetencje, produkty lub technologie firmy mogg znaleZ¢ zastosowanie
w projektach ESA 4S;
e rozwing umiejetnosc formutowania wartosciowej koncepcji projektu - od potrzeby i scenariusza zastosowania
do rozwigzania technologicznego;
e zdobedg podstawe do budowania partnerstw i konsorcjow projektowych oraz prowadzenia bardziej
Swiadomych rozmoéw z potencjalnymi partnerami sektora kosmicznego;
e zakonczg szkolenie z wtasnym doswiadczeniem warsztatowym dotyczgcym przygotowania koncepcji udziatu
organizacji w projekcie 4S - od pomystu do zatozen oferty.
Dzieki temu szkolenie tgczy trzy perspektywy szczegolnie istotne dla organizacji rozwijajgcych dziatalnos¢ w sektorze
kosmicznym: technologie, bezpieczenstwo oraz mozliwosc komercyjnego i projektowego wejscia do ekosystemu ESA,

€ Metodyka szkolenia
Szkolenie prowadzone jest w formule ekspercko-warsztatowej, tgczgcej wiedze o programach ESA z analizg
technologii, architektur systemowych oraz rzeczywistych scenariuszy zastosowania systemow kosmicznych dla
bezpieczenstwa.
Metodyka zostata zaprojektowana w taki sposob, aby uczestnik nie pozostawat wytqgcznie odbiorcg informacji, lecz
aktywnie pracowat nad przetozeniem zdobywanej wiedzy na sytuacje mozliwe do wystgpienia w jego organizacji.
W trakcie szkolenia wykorzystywane sq:

o eksperckie moduty merytoryczne - uporzgdkowane przedstawienie programu ESA 4S, europejskiego

lkontekstu strategicznego oraz mechanizmow realizacji projektow;
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e analiza przyktadow zastosowan - prezentacja sposobow  wykorzystania technologii - satelitarnych
w bezpieczenstwie, zarzagdzaniu kryzysowym i ochronie infrastruktury krytycznej;

e case study - analiza scenariusza sytuacji kryzysowej i dobdr adekwatnych mozliwosc systemow
satelitarnych;

e warsztaty architektury systemowej - praktyczne mapowanie segmentu kosmicznego, naziemnego
i uzytkownika dla wybranego zastosowania;
e praca problemowa - identyfikowanie wymagan bezpieczenstwa, odpornosc, telekomunikadji

i cyberbezpieczenstwa;
e warsztat biznesowo-projektowy - przygotowanie koncepcji udziatu firmy w projekcie ESA 4S: od identyfikacji
potrzeby i kompetencji organizacji do wstepnych zatozen rozwigzania i oferty;
« moderowana dyskusja ekspercka - konfrontowanie roznych perspektyw technologicznych, biznesowych
i operacyjnych;
e wymiana doswiadczen uczestnikow, szczegolnie istotna w grupach reprezentujgcych rézne branze
i elementy tancucha wartosci;
e PRE-TEST i POST-TEST pozwalajgce okreslic poziom wiedzy przed szkoleniem oraz zweryfikowac przyrost
wiedzy i stopien osiggniecia zaktadanych efektow szkoleniowych.
Metodyka jest ukierunkowana na zasade ,od strategii ESA do konkretnego zastosowania i mozliwosci biznesowej”.
Dzieki temu uczestnik otrzymuje nie tylko wiedze o programie 4S, ale réwniez praktyczny sposob patrzenia na wtasne
kompetencje, technologie i potencjat organizacji z perspektywy przysztych projektow ESA.

Czas trwania szkolenia: 2 dni
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